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V~ 0416 hong moi trong BIOS cua may

tinh, thiet bi Dell
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Thanhphd H6 Chi Minh, ngay)J tluing.:fnam 2021

Kinh giri:
- Van phong Uy ban nhan dan thanh pho H6 Chi Minh;
- Cac sa, ban, nganh;
- Uy ban nhan dan thanh pho Thu Due;
- Uy ban nhan dan cac quan, huyen,

Qua cong tac giam sat an toan an ninh thong tin, Sa Thong tin va Truyen
thong da ghi nhan 04 diSm yeu, 16 hong bao mat moi (CVE-2021-2157I,
CVE-2021-21572, CVE-2021-21573, CVE-2021-21574) trong tinh nang
BIOSConnect va HTTPS Boot (tinh nang, cong cu co s~n tren h~u hSt cac
may tinh, thiSt bi cua hang Dell dS h6 tro viec cap nhat firmware va khoi phuc
h~ diSu hanh til xa) tren BIOS cua cac may tinh, thiet bi hang Dell. 04 16hong
nay co thS kSt hop voi nhau trong cac chiSn dich tAn cong co chu dich dS tAn
cong, kiem soat may tinh, thiSt bi cua nguoi dung, til do tAncong sau hon vao
cac h~ th6ng thong tin quan tn:;mgkhac. Nh~m dam bao an toan thong tin cho
cac h~ th6ng thong tin t~i cac don vi, Sa Thong tin va TruySn thong dS nghi
cac don vi m(>ts6 n(>idung nhu sau:

1. Th\l'c hi~n kiSm tra, ra soat may tinh, thiSt bi co kha nang bi anh
huang bai cac 16 h6ng tren dS co phuong an xu ly, kh~c ph\lc kip thai. C~p
nh~t ban va tuong ung theo phat hanh cua hang. Trong truang hgp chua co
ban va c~n co phuong an dS ngan ch~n vi~c khai thac 16h6ng, d6ng thai theo
d6i thuang xuyen thong tin vS 16h6ng dS c~p nh~t ngay khi co ban va (ilinh
kernphl;lZl;lCthong tin cac Z6himg baa rncJtva huang ddn khac phl;lC).

2. Tang cuang giam sat va s~n sang phuong an xu ly khi phat hi~n co
dAuhi~u bi khai thac, tAncong m~ng.

3. D~u m6i tiSp nh~n lIng eUu S\l'e6 vS an toan thong tin cua th~mhph6

D(>iung Cll'll S\l'c6 an toan thong tin m~ng thanh ph6:

S6 di~n tho~i hotline 2417: 0889490111.
S6 di~n tho~i trong gia hanh chinh: 3823371 7 ext: Ill.
Thu di~n tu: ATTT@tphcm.gov.vn.

59 Ly T\f Tn.mg, Qu~n 1, Thanh ph6 HE>Chi Minh
DT: (08) 35 202 727 Fax: (08) 35 202 424
E-mail: stlW£iitphcm.gov.vl1 Website: http://www.ict-hcm.gov.vn
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Sa Thong tin va Truyen thong chuyen thong tin dSn cac don vi dS biSt va
kh~n tnrong thuc hi~n./.i

Nui nh~n:
- Nhir tren;
- Giam d6c, PGD Trinh;
- Luu: VT, P. CNTT (LP.82).

lAM DOC
_"'_"U",,,,,,' MDOC

ve Thi Trung Trinh


		2021-07-19T15:27:24+0700
	Việt Nam
	Sở Thông tin và Truyền thông
	Sở Thông tin và Truyền thông<stttt@tphcm.gov.vn> đã ký lên văn bản này!




